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A | Obsah prednasky

Alternativni bezpecnostni subsystémy
pro Linux

slabiny stavajiciho systému opravnéni,

LIDS — Linux Intrusion Detection System,

RSBAC - Rule Set Based Access Control,

Medusa DS9 Security System,

(SELinux — Security Enhanced Linux),
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A | Stavajici systém opravnéni

e moznost urcit pfistupova prava (pro Cteni, zdpis, provadéni)
k souboru pouze pro vlastnika, skupinu a pro ostatni,

-r-s—--x--x 1 root root /usr/bin/passwd

= neprilis jemné rozliseni, Ize si pomoci sdruzovanim uziva-
telt do riznych skupin (problémy s poétem skupin a konzistenci
opravnén)

e méné propracované u sité, IPC a procesti (nemaji definovand

pristupova prava na zakladé vlastnika, skupiny a ostatnich)

e procesy maji po spusténi prirazeno Cislo uzivatele, pod kterym
se provadi, obvykle shodné s tim, kdo program spustil, pfip. je tu
moznost zapUtjcovani UID/GID (specialni pfiznaky v atributech
souboru)

e ale hlavni problém — super-uzivatel smi vse! :-(
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A | Jak to spravit?

e zrusit superuzivatele :-)
e ochrana na urovni jadra

e omezit superuzivatele — v linuxovém jadre podpora tzv. capa-
bilities, rozdéleni administratorskych prav do nékolika oblasti

— souborovy systém (zména vlastnika, pristupy)

— procesy (zasilani signali, zména uid/gid, zména capabili-
ties)

— sit (pouzivani porti < 1024, RAW pakety, administrace sité€)
— IPC

— administrace systému (pridavani modulli do jadra, prava na
restart /vypnuti systému, zména dasu. . .)

e problém s capabilites — nedostatek konfiguracnich nastrojti
e dalsi vylepSeni — role, ACL (Access Control List)

—> pouziti néjakého bezpecnostniho subsystému
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A | LIDS — Linux Intrusion Detection System

e autorem Xie Huagang (xie@gnuchina.org)
e patch do jadra (2.2.x, 2.4.x i 2.5.x) + administratorské nastroje

e v soucasné dobé moznost pouZzivat i jako LSM (Loadable Secu-
rity Modules)

e 3 zakladni typy Gkold

— protection
— detection

— response

e ve svété velmi oblibeny = velka spousta dokumentace a pri-
kladi

e Casté pouziti:

Pokus o prunik

Firewal |
I
Port Sentry
. —
LI DS
I
LogCheck
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A | LIDS — piehled moZnosti

e nastaveni capabilities pro cely systém

e nastaveni capabilities pro jednotlivé procesy

e rozsah portil pro pouziti danym procesem

e pristupova prava jednotlivych procest (napf. login, sshd, su)
e Casové omezend zména opravnéni (logrotate)

e zapeceténi systému

e ochrana procesu pred signaly

e zdkaz zapisu do souboru, prip. pouze pridavani

e skryti procesu nebo souboru

e ochrana pred zahlcenim logu

e preddvani opravnéni potomkidm (moznost zvySeni bezpeénost-
niho rizika)
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A | LIDS — piiklady

a) zakaz pristupu k souboru /etc/shadow

[root@mythago:~“]# lidsconf -A -o /etc/shadow -j DENY

[root@mythago:~]# ls /etc/shadow

1ls: /etc/shadow: No such file or directory

[root@mythago: ~“]# lidsconf -A -s /bin/login -o \
/etc/shadow -j READONLY

b) rozsah povolenych portu

/sbin/lidsconf -A -s /bin/httpd \
—-o CAP_NET_BIND_SERVICE 80-80,443-443 -j GRANT

c) omezeni zapisu pro passwd

lidsconf -A -s /usr/bin/passwd -o /etc \
~j WRITE

lidsconf -A -s /usr/bin/passwd -o /etc/hosts.allow \
-j READONLY

lidsconf -A -s /usr/bin/passwd -o /etc/hosts.deny \
~j READONLY

lidsconf -A -s /usr/bin/passwd -o /etc/rc0.d \
-j READONLY

lidsconf -A -s /usr/bin/passwd -o /etc/init.d \
-j READONLY

lidsconf -A -s /usr/bin/passwd -o /etc/cron.d \
-j READONLY

lidsconf -A -s /usr/bin/passwd -o /etc/pam.d \
-j READONLY
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A | LIDS — zaver

e vsichni vSe nebo nic, nerozliSuje uzivatele : (
e spousta vlastnosti bez ladu a skladu : (

e obcas trochu sporné vlastnosti (schovani procesu proces pouze
schova, ale pokud nékdo znd jeho pid, je porad schopen mu
poslat signal)

e podpora pro nejnovéjsi jadra (i vyvojova) :)

e pristup k souboriim na zdkladé inodii = neprijemnosti napr.
s programem passwd, vzrlistd komplikovanost reseni

e pro firewally a routery vyhodné (malo uZivateld, obvykle
zadny aktivni krom spriavce) — mald rezie, dobrd prace s logy,
»zapeceténi” routovacich tabulek a firewallovacich pravidel
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A RSBAC — Rule Set Based Access Control

e autor Amon Ott, projekt pivodné diplomovou praci
e moduldrni systém s propracovanymi bezpecnostnimi modely

e dokumentace (alespon vodni) je i v ¢estin€, materidly na webu
(vcelku dostatek, i s priklady)

e opét patch do jadra + nastroje pro administraci
— konfigurace je dvojiho druhu — ,,pohodInd” (libdialogs) a
.slozita" (pomoci prikazového fadku)
— vyhody i nevyhody, prevazné se projevi u vétsSiho mnozstvi
konfigurovanych stroji

— bindrni forma konfigurace : ( (riziko pfi poskozeni souboro-
vého systému)

e rozdéleni pravomoci — system administrator, security officer, data
officer
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A | RSBAC — instalace

e zfidit uzivatele s uid 400 a 401 (security officer, data officer)

e provést Upravu jadra, zaskrtnout bezpecnosti moduly, rozmyslet
si zpusob logovani (syslog vs. rsbac)

e vytvorit si dvé jadra — jedno ,,0stré”, druhé pro napravovani skod
a dalsi administraci

e parametry jadra

— rsbac_softmode — ,,zkusebni rezim"

— rsbac_auth_enable_login — povoleni prvotniho loginu

e prihlasit se a zacit napravovat nefunkcnost zplisobenou RSBAC
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A | RSBAC — moduly

Prehled moduli
® nejzajimavéjsi:

— AUTH - vseobecné sledovani procesii
x auth_may setuid
x auth_capabilities

— RC — Role Compatibility

— MAC - Mandatory Access Control

— FF — File Flags

x no_execute, secure_delete, search_only, write only, execute only,
read_only

« dédi¢nost (+ masky), potlaceni dédi¢nosti
— ACL — Access Control List
— Malware Scan :-)
— moznost napsat a pridat vlastni moduly

e je dovoleno zapinat/vypinat za béhu systému (nutno povolit pri
kompilaci jadra)

e pro rozhodnuti o nepovoleni pristupu k objektu staci zamitnuti
jednoho z aktivnich modulli, kazdy dostane Sanci se ,vyjadrit”
= moznost kombinovat jednotlivé moduly a vyuzivat jejich
vyhod

’ 9. bifezna 2002 | Alternativni bezpe¢nostni subsystémy pro Linux \ 11 ‘




A | RSBAC — ACL pozadavky

e add to kernel — pro moduly jadra, nahrani modulu do jadra

e alter — zména ridicich udaja IPC

e append open

e change group, change owner

e chdir, close, create, delete, execute, rename, search

e get status data — zjisténi informaci o souboru pomoci stat(2)

e link_hard, modify access data

e modify attribute, read attribute — zména, Cteni atributli RSBAC
e get_permissions_data — zjisténi UN*Xovych prav

e modify permissions data—zména UN*Xovych pfistupovych prav
e modify system_data — zména systémovych dat (porty, ...)

e mount, umount

e read, read open, read write open, write, write_open

e remove_from_kernel — odstranéni modulu z jadra

e send signal — pro programy, smi zasilat signdly jinym procesiim
e switch_log — zména Grovné logovani RSBAC

e switch_ module — aktivace/deaktivace jednotlivych moduli RSBAC

e shutdown, terminate, trace, truncate
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A RSBAC — RC (Role Compatibility)

e maximalné 64 roli v systému
e vhodnost:
— pro systémy, kde je mozné jednoduse seskupit subjekty a
objekty do typl a roli
— pokud je zapotrebi silné rozdéleni pravomoci

— je-li treba kontrolovat pristup spise podle procesli nez uzi-
vatell

e tri preddefinované role — General User, System Admin, Role Ad-
min

e kazdy uzivatel ma roli, dédi se pro kazdy jeho proces
e zména role:

— zménou vlastnika procesu
— procesem na pozadani (,,compatible” roles)
— moznost proptjcovat roli pfi spusténi procesu (password ad-

ministrator)

e moznost nastavit stav novych objektl v systému, prip. zakazat
jejich vytvéreni (no_create)
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A | RSBAC — vypisy z logu

09:30:31 mythago PAM_unix[606] :

(su) session opened for user root by valor
09:30:31 mythago kernel:

rsbac_adf_request(): request CHANGE_OWNER,

caller_pid 607, caller_prog_name su,

caller_uid 500, target-type PROCESS, tid 607,

attr owner, value 0, result NOT_GRANTED by AUTH
09:30:31 mythago PAM_unix[606] :

(su) session closed for user root

09:30:22 mythago xfs:
xfs startup succeeded
09:30:22 mythago kernel:
rsbac_adf_request(): request CHANGE_OWNER,
caller_pid 559, caller_prog_name xfs,
caller_uid 0, target-type PROCESS, tid 559,
attr owner, value 43, result NOT_GRANTED by AUTH
09:30:22 mythago xfs:
fatal: couldn’t set userid to xfs user
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O | RSBAC - ukazka rtiznorodosti Feseni (1)

Cil administratora:
ochranit vsechny diilezité spustitelné soubory pred zménou

e spolecné kroky pro vsechny moduly

— identifikovat vsechny adresare obsahujici soubory vyzadujici
ochranu plus vSechny dal$i samostatné lezici soubory (ty je
mozné najit i pozdéji metodou zjistovani, co nefunguje :-))

e reseni pomoci modulu File Flags
— oznacenym adresdrim priradit pouze prdva search only a
read_only

— nastavit priznak read only vsem samostatné lezicim spusti-
telnym souborliim, které chceme ochranit

— je-li nutné Cist obsah oznacenych adresar(i, je mozno ode-
brat pravo search only

— neobsahuje-li adresar zadné skripty a véci vyzadujici ¢teni a
interpretaci souboru, je mozné priradit mu priznak execute only

e reseni pomoci modulu RC

— vytvorit novy FD, nazvany napr. ,,Executables”
— vSem rolim dat prava search a execute k tomuto typu

— budou-li se vykondvat skripty, resp. je-li nutné tyto soubory
otevirat, poté pridat jeSté prava read open a close

— chcete-li, aby fungovalo doplnovani v shellu, je nutné pridat i
prava read, mozna také get status data a get_permissions _data

— vSem oznacenym adresariim a souboriim nastavit typ , Execu-
table”
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O | RSBAC - ukazka rtiznorodosti Feseni (1)

— chcete-li preci uzivatele, ktery bude moci tyto soubory mé-
nit, vytvorit dalsi roli a pfiradit nezbytna prava typu ,,Execu-
table” pro pristup z této role

e feseni pomoci ACL

— nastavit masku na prdva search a execute

— je-li potfeba otevirat nebo Cist soubory (skripty), pridat i
prava read open a close

— chcete-li, aby fungovalo doplnovani v shellu, je nutné pridat i
prava read, moznd také get status data a get_permissions _data

— pozor! pravo supervisor zahrnuje ostatni prdva a nemiize
byt maskou zruseno! (defaultné pouze u uZivatele Security

Officer)

— pro potreby zmény souborli je mozné vytvorit dalsi skupinu
a pridat ji pfislusna prava v ACL daného adresare nebo sou-
boru
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O | RSBAC - ukazka rtiznorodosti Feseni (2)

Cil administratora:
zabranit vykondni nehlidanych soubor(i nebo knihoven

e kroky spole¢né véem moduliim
— identifikovat vSechny adresare obsahujici dillezité spustitelné
soubory + adresare s dynamickymi knihovnami (*.so)

— opét je mozné zjistovat nedostatky a zbylé adresare za béhu,
ovsem pozor —opomenuti néjakého dilezitého adresdre mize
zpUsobit neschopnost spustit vétsinu soubor( na systému!

e reseni pomoci modulu FF

— ze vSech vybranych adresar( odstranit priznak add_inherited

— priznak add inherited odstranit i z ostatnich soubor(i a kniho-
ven

— na korenovy adresdr pouzit priznak no_execute
— that's all :) s pfiznakem add ihnerited vSechny ostatni ad-
resdfe a soubory zdédi ,,schopnost” nevykonavat soubory

e reseni za pomoci roli

— vytvorit nové FD, nazvané napr. , Executables” a , Libraries”
— vSem rolim dat prdva search a execute k tomuto typu

— budou-li se vykonavat skripty, resp. je-li nutné tyto soubory
otevirat, poté pridat jeSté prava read open a close

— chcete-li, aby fungovalo doplnovani v shellu, je nutné pridat i
prava read, moznd také get status data a get_permissions _data

— vSem oznacenym adresariim a souboriim nastavit typ ,,Execu-
table”, adresariim s knihovnami a knihovnam typ ,,Libraries”
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O | RSBAC - ukazka rtiznorodosti Feseni (2)

— odebrat opravnéni execute u vsech typd (krom nasich dvou)
vSem rolim, doporuc¢eno administratorovi odebirat az po-
slednimu a predtim otestovat chovani systému

e feseni za pomoci ACL
— pridélit prava search a execute skupiné 0 (,,Everyone") véem
drive vybranym adresariim a souboriim
— opét prip. pridat i prava read open a close

— odstranit pravo execute z korenového adresare, prip. ze vSech
polozek standardniho typu FD

vvvvv

cidlni prava, odstrante z nich execute. Zjisténi vsech polozek
ACL je mozné pomoci acl_tlist -r.

— opét plati, ze subjekty majici pradvo supervisor mohou vse

(a opét se to obvykle vztahuje pouze na uZivatele Security
Officer)
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A | RSBAC — vyhody, nevyhody, budoucnost

e proti LIDSu umi brat v Gvahu jednotlivé uzivatele
e hezka, prehlednd konfigurace (nemusi byt vzdy vyhodou)

e jiz od pocatku prace s RSBAC je systém podstatné bezpecnéjsi,
diky ,,napravé chyb” je administrator proveden celym systémem
a jeho bezpecnostnimi riziky

e pri vhodném postupu neni mozné RSBAC vypnout
e pomalejsi, vyssi rezie systému :-(

e zména bezpecnostnich pravidel za chodu se chova spise nedefi-
nované

e nevyhoda bindrni podoby konfigurace v /rsbac
Vyhledy do budoucna

e zrychleni

e moznost presmérovani pozadavki na soubor/adresar jinam
e zlepsit chovani pri poskozeni informaci v adresari /rsbac
e dokoncit spravu uzivatel a hesel v modulu AUTH

e dale zlepSovat bezpecnost Linuxu, zejména v oblasti interneto-
vych server(l

e splnit pozadavky k dosazeni stupné bezpecnosti B1
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A | Medusa DS9 Security System

e slovensky projekt, autofi Marek Zelem, Milan Pikula a Martin
Ockajak

e patch do jadra + user-space autorizaéni server (constable)

e dokumentace — v angli¢tiné ji moc neni, ve slovenstiné je mozné
sehnat diplomové prace autorll i prace primo tykajici se pouze
Medusy

e pocatecni systém témér roven plivodnimu, zadné zabezpedeni s
dodanou defaultni konfiguraci

e ukazkové priklady, skola hrou :-)

e konfiguracni soubor nesouci rysy programu v jazyce C = velka
volnost pri nastavovani zabezpeceni
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A | Medusa DS9 — zéikladni bezpe¢nostni rysy

virtudlni prostory (virtual spaces) — oddélené procesy nebo sku-
piny procesl, urceni pristupovych prav mezi VS

sledované akce u souborl: access, create, delete, rename, link,
execute

sledované akce u procesi: fork, exec, send signal execute set uid
program, set{re,s}uid, capability check, ptrace

moznost sledovat a reagovat na libovolné volani sluzby jadra
(syscall)

rozhodnuti o povoleni/zakazani pfistupu provadi autorizacni ser-

ver (v soucasné dobé Constable) = vétsi moznosti pfi rozho-

dovani

e 0 kazdém procesu stejné informace jako jadro + nékteré dalsi,
vétsinu je mozné ménit

e postup pri ovérovani pozadavku

— otestovani virtualnich prostor(
— zjisténi potvrzeni operace

— ovéreni autorizacnim serverem
— ovéreni systémovymi pravy

— provedeni operace

e typy odpovédi autorizacniho serveru:

— OK
— SKIP
— YES
- NO
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B | Medusa DS9 — piiklad konfigurace (1)

for exec "/sbin/lsmod" {
// V8em, kromé& roota...
if (euid '= 0) {
redirect "/usr/games/fortune";

[root@mythago: “]# lsmod

Module Size Used by

parport_pc 25728 1 (autoclean)

1p 6208 0 (autoclean)

parport 26400 1 (autoclean) [parport_pc 1lp]

[root@mythago:~]# su - valor

mythago:~$ /sbin/lsmod
Experience is that marvelous thing that enables you
recognize a mistake when you make it again.

-- Franklin P. Jones
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B | Medusa DS9 — piiklad konfigurace (2)

for exec "/usr/sbin/in.telnetd" {
// Indicator, this process can’t run suid
// program
flags = 1;
// monitor, when he tries to run suid program
procact = P_SEXEC;
+
// when sexec event appears
on sexec {
// is it disallowed process 7
if (flags == 1) {
// do not allow to run set uid program
answer = NO;
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B | Medusa DS9 — zavér

e velkd kontrola nad systémem, variabilita reseni

e dobra slovenskd dokumentace

e zpocatku Spatna orientace v tom, kde zacit

e pri nevhodné zvoleném logovani uddlosti moznost zahlceni

e do budoucna — novy constable, prepracovany zptlisob konfigurace
(mélo by byt ovSem mozné pouzivat i stary contable)
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A | SELinux — Security Enhnanced Linux

e z dilny americké NSA (National Security Agency), pfedchidcem
byl projekt Flask Security Architecture

e plvodné patch do jadra, v soucasnosti jako LSM

e user-space autorizacni server + sada modifikovanych bézné po-
uzivanych programt (ps, 1s, login)

e chovani pri zméné bezpecnostni politiky promyslené do detaild

— je mozné ménit pravidla a prava za chodu s okamzitym
promitnutim do stavu bézicich aplikaci,

— pfi vytvareni novych objektd (entit) se jim automaticky pfi
vytvoreni daji atomickou operaci defaultni prava,

— kontrola nejen pfistupu do souboru, ale dokonce i predavani
deskriptorii na soubory

e nové API v jadre, je mozné vytvéaret programy pracujici i s bez-
pecnostnim kontextem aplikace = xterm nepovolujici cut-n-
paste textu z termindlu roota do termindlu uzivatele, ...

e konfiguracni skript pro prvotni nastaveni bezpecnostnich kon-
textd, vhodné zejména pro RH (coz v8ak nevyluéuje ostatni dis-
tribuce)

e textova konfigurace v nékolika souborech = vyhoda pri pre-
naseni bezpecnostnich pravidel na jiny stroj nebo i vice stroj,
pomérné neprehlednd :-(
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A | Literatura
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